
 

 

专题：海洋物联网 

海洋数据传输网络体系结构及挑战 
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摘  要：海洋数据传输网络与陆地网络相比具有以下明显特征：网络边界和路径以及通信资源的高度动态性

和不确定性、通信介质的异构性和节点性能的非对称性、海洋通信网络资源构成的复杂性和能力局限性以及

海洋空间网络用户构成的复杂性和大流动性及低密度分布等。针对上述特点，从业务特征、网络构成、网络

特点、体系架构方面探讨海洋数据传输网络体系，重点指出体系架构面临的 5 个方面挑战，包括自适应性、

智能组网、透明传输、漫游支持、安全传输。 
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Abstract: Marine data transmission networks are different from terrestrials in the following aspects: high dynamics 

and uncertainties in network boundary, network path and communication and networking resources, heterogeneities 

of communication media and asymmetric communication performance, complexity of marine communication net-

work resources with limited capabilities and ability, and high complexity and mobility of marine users with low dis-

tribution densities etc. In view of the above peculiarities for communication network in the marine space, an SM for 

marine data transmission network was studied from the aspects of business characteristics, network composition, 

network characteristics and architecture, and five challenges faced by the architecture were focused on, including 

adaptability, intelligent networking, transparent transmission, roaming support and secure transmission. 
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1  引言 

目前，在海洋环境中常用的数据传输手段是

卫星传输，但存在一些缺点影响其普及率[1-3]：其

性价比较低，更无法用于水下通信；近地轨道卫

星的传播时延长，需要特制的收/发终端和传输协

议；中低轨道卫星绕地球高速运转，增加了高质

量通信组网的难度。另一个广泛使用的海洋通信

系统是海事无线电，由于受带宽的限制，它主要

用于语音通信，无法支持高速数据传输[4-5]。现代

移动通信技术也被少量应用到港区和航道提供互

联网服务[6]，但相对于海洋，其覆盖范围太小，

无法大规模部署在海域。目前无论海上战备通信、

应急救援或常规数据传输，还是军用、商用或民

用，都需要稳健性强、性价比高和泛在的海洋数

据传输服务。但目前还没有一种通信网络系统能

单独构建一个性价比高、覆盖范围广和使用方便

的海洋数据传输系统，海洋数据高效传输是亟待

解决的重要课题。 

海洋涵盖空天、海岸、水面和水下的广阔空

间（本文称“海洋空间”），特殊的地理和气候条

件使海洋空间陆基网络设施的建立和维护变得非

常困难和昂贵。虽然目前海洋空间中已经部署了

多种通信网络系统，但是它们的归属不同、掌管

部门和运作单位众多、部署形式多样以及通信制

式和标准不统一。目前缺乏有效的方法和规范统

筹使用，它们之间无法有效方便地协作和互联互

通。海洋的特殊环境及海洋数据传输技术的现状

决定了要改变上述局面是个艰难的任务，而且水

下通信的瓶颈在短时间内很难获得突破，导致大

面积水下高速组网仍需依赖水面及以上的通信系

统。为了系统性地解决海洋数据传输的相关问题，

提高海洋通信宝贵资源的利用率，需要统筹协调

海洋空间中各种通信网络系统，实现空天地海潜

一体化、应急与常规系统、战时与平时系统相互

支撑的共同体，以此构建稳健性强和高效的海洋

数据传输系统[3]。这种由多个系统有机组成、功

能更完备、协作互助的复合通信网络系统通常称

为网络体系[7]。而目前国内外对海洋数据传输网

络体系的研究非常缺乏。 

2  海洋数据传输网络的概况和体系架构  

2.1  业务特征 

随着涉海活动逐渐增加，业务多样化，数据

业务逐步代替传统语音业务，这些都对通信网络

安全提出更高的要求。另外，海洋数据分布稀疏、

多源异构，具有高维度、时空性、敏感性和多模

态等特征，导致数据信息交互独立、共享度低。

近年新型海洋应用（如 E-navigation[8]）的出现，以

及对未来应用（如无人船舶[9]等）的研究，都对海

洋通信业务提出了新的要求，以支持相关新型数据

的有效传输，例如及时、可靠、安全和大量的数据

高速传输以支持船岸一体化信息集成与融合，提升

航保服务的性能、节约航行能耗、减少航运排放以

及高密度无人船舶航行的安全性和稳定性等。 

2.2  网络构成 

海洋数据传输网络由覆盖天、空、岸、海及

水下的综合性通信网络节点组成，是关键的海洋

信息化基础设施[10]。海洋数据传输网络系统组成

如图 1 所示，共分成四大部分[11]，即岸基、水面、

空中和水下。当前正在运营的岸基和空中通信网

络主要包括海事无线电、卫星和局部部署的移动

通信系统。有线海底观测网是目前相对成熟的水

下通信系统，例如美国的 MARS[12]和我国在南海、

东海和黄海所部署的观测网络[10]。除此之外，也有

一些基于中低轨道卫星的庞大星座项目计划，例如，

美国SpaceX公司的Starlink项目计划采用12 000颗

低轨道卫星提供宽带服务[13]；中国航天科技集团

有限公司的“鸿雁”星座计划用 300 余颗低轨道

小卫星构建通信网络，首星已在 2018 年年底成功

发射[14]。人们也在探讨其他通信网络技术，如高

空通信平台和无线自组织网络。高空通信平台能
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提供大范围、高速率且相对廉价的通信服务，主

要问题是如何将它们长期部署在特定空域以提供不

间断的通信服务[15]。无线自组织网络不依赖于特定

通信网络设施，有很强的自组织和自愈能力[16-20]，

适应动态不稳定的海洋网络环境；例如，船舶自

组织网络和网状网络[18, 21-23]以及由飞行器构成的

航空无线自组织网络[24]等。但是，这种网络容量

和通信质量均不稳定，动态网络拓扑使网络连通

性得不到保障，无法提供不间断的网络服务[25]。

水下通信网络环境更加复杂多变，因为适合水下

通信的主要介质是声波，其传输速率和传播速度

都非常低、通信质量不稳定[26-31]。 

2.3  网络特点 

陆基数据传输网络系统主要基于固定的光纤

骨干网络，无线主要用在“最后一公里”的接入

部分。而海洋数据传输网络是跨时空，甚至跨介

质（如声电融合传输）的动态异构复杂系统，且

以无线为主[3,11,32]，这导致了海洋数据传输网络在

拓扑动态性、系统异构性和不稳定性以及通信资

源构成的复杂性等方面都比其他网络更突出。这

些特点对数据传输的性能影响非常大，导致了现

行数据传输网络体系无法适应于海洋空间，因为

前者基于相对稳定和单纯的通信网络资源、拓扑

结构和系统构成。它们之间主要不同之处具体表

现在以下 4 个方面。 

（1）网络边界和路径以及通信资源的动态性

和不确定性 

一条海洋数据传输网络的路径可能一端在水

下，另一端在陆上。在卫星被摧毁或者费用太高

时[34]，该网络路径可能不使用卫星，而是经过水

声自组织网络、船舶自组织网络、航空自组织网

络和岸基网络等。在这些网络中，除岸基网络外，

其余都会由于节点的移动性而实时动态变化，极

不稳定，甚至会引起网络边界和网络形态发生频

繁变化。例如，岸基网络与船舶自组织网络之间

的边界以及不同自组织网络之间的边界会随着节

点（如船舶）移动发生变化。同样，节点移动会

使常规型自组织网络转变成机会性网络，反之亦

 

图 1 海洋数据传输网络系统组成[32] 
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然。这些变化会导致网络路径的经常性中断，但

目前还没有网络体系考虑过如此动态变化的网络

系统，没有相关体系能适用于这种复杂情形。 

（2）通信介质的异构性和性能的非对称性 

当数据传输跨越水下和水面并延伸到陆地上

时，水下主要的通信介质为声波，其信号传播速

度和通信速率与水面及陆上所使用的电磁波相差

甚远。电磁波以光速传播，通信速率能达到 Gbit/s

级；而声波在海水中的传播速度只有 1.5 km/s，最

大通信速率在 kbit/s 级别。当前的网络体系没有完

全考虑这些非对称性，只是把处理这些非对称性

交给网络之间的转换节点。这种做法只适用于具

有固定边界的网络，不适用于动态边界的异构网

络。另外，网络之间的转换节点主要解决传输速

率的非对称性（含协议的异构性），没有考虑信号

传播速度的巨大差异性，因为传统网络是基于电

磁波的。这种巨大差异对传输层端到端传输协议

的性能造成很大影响，特别是 TCP（transmission 

control protocol）[29]，因为它的运作是基于端到端

来回时延的。目前针对无线网络改进的 TCP 主要

解决了对网络拥塞状况误判的问题[33]，并没有考

虑传播速度的非对称性及长时延，所以无法适用

于海洋传输网络。 

（3）海洋通信网络资源的复杂性和局限性 

除卫星外，能用于构建岸基网络的通信技术

主要包括移动通信系统（如 3G、4G）、无线城域

网（如 WiMAX）。它们能提供高性价比的通信网

络服务，但其覆盖范围相对于海域就显得太渺小。

海事无线电虽能长距离传输，但速率低，主要适

用于语音传输。各种类型的无线自组织网络能一

定程度弥补其他网络的缺陷[34]，如延伸岸基网络

的覆盖距离和提高其覆盖效率，但其本身的性能

和稳定性无法保障。把各种海洋信网络资源尽量

有机地融合是非常必要的，但这种融合网络是目

前网络体系无法支持的，主要因为该体系为转发

型网络（forwarding network）而设计，即网络节

点只转发路过它的数据包，不进行存储。在海洋

通信网络中，当转发型网络缺失或无法提供全覆

盖时，只能寄希望于机会性网络进行补充甚至替

代。机会性网络需要存储−携带−转发（store-carry- 

forward）数据包甚至消息。目前这种机会性网络

转发只能在现有体系的应用层上实现[35]，无法与

网络层的转发进行有机融合和联合优化提高数据

传输的效率。 

（4）海洋空间网络用户的流动性和低密度性

及构成的高复杂性 

由于海洋空间的开放性，其网络用户（如海

员、邮轮乘客、渔民等）往往来自不同的国家和

地区，临时性地聚集在某一国/地区内或国际海

域，并随船舶做集体性移动。而海洋大部分区域

是无人居住的区域，用户密度比陆上低得多。目

前支持陆上移动性的系统基于固定网络边界和固

定基站；在海洋中，除动态的网络边界外，网络

基站往往也安装在船舶上（船上用户通过网络基

站接入其他网络），并随船舶移动；目前没有相应

的移动支持方法，因为现有的网络体系形成于 20

世纪 70 年代，当时还没有移动性支持的概念，所

以体系中缺乏相关设计。另外，目前所采用的移

动性支持主要涉及网络“最后一公里”的接入部

分，对固定的骨干网络是透明的。整个海洋通信

网络是动态变化的[36]。另外，船舶的移动性往往

使得采用不同频段、通信制式和容量设备的用户

临时性聚集在同一海域，目前没有相关的体系能

支持他们之间的直接互联互通。 

2.4  体系架构 

为了提高海洋空间通信网络资源的利用率，

我们在 2013 年提出了海洋互联网（marine inter-

net）的概念[37-38]，2018 年 6 月，《电信科学》期

刊组织了一期“海洋互联网”专题[39]。海洋互联

网的核心思想是综合利用海洋空间一切可以利用

的通信网络资源进行动态实时组网，使系统不依

赖任何一种特定网络资源，并根据需要实时调整
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组网策略最大限度地满足服务质量和性价比等方

面的要求[3,11,40]。一个基于海洋互联网的海洋数据

传输网络体系构想如图 2 所示，在现有计算机网

络体系架构的基础上，通过尽最大努力实时组网

实现一体化融合的海洋数据传输系统。该结构主

要包括 3 部分：海洋空间通信网络资源的管理、

可用资源探测与融合以及网络体系管理。第一部

分主要涉及海洋空间通信网络资源的表征、归类、

认证、授权和发布等；第二部分主要涉及海洋通

信网络资源的探测和使用、实时动态组网、端到

端数据传输及用户移动性管理等；第三部分主要

涉及通信界面、协作激励机制、优先级支持与安

全策略实施和用户认证等方面。 

 
图 2 一个基于海洋互联网的海洋数据传输网络体系构想 

3  体系架构面临的主要挑战 

海洋空间通信网络特殊的环境导致了海洋数

据传输网络拓扑的动态变化性和通信资源构成的

复杂性、系统异构性以及不确定性。这些特点对

构建鲁棒、高效、稳定的海洋数据传输网络体系

提出了巨大的挑战，主要体现在以下几个方面。 

3.1  海洋数据传输网络体系的自适应性 

海洋空间通信网络环境的特点要求传输网络

体系能够尽量利用一切可使用的通信网络资源进

行实时动态组网，以最大限度地实现可靠高效传

输。但是这些资源分布不均匀，其可用性无法得

到保障。而且它们的异构性高，边界不清晰稳定，

通信性能差异大，标准制式和性价比也不同，无

法直接互联互通。目前比较成熟的网络体系是 ISO

七层参照模型和 TCP/IP 五层实用模型，它们都是

基于固定且对等层之间的数据传输结构，针对具

有确定边界网络而设计的体系。所以，它们可以

在不同网络的交界处设立转换节点解决网络之间

的异构性和网络容量、传播特性等方面的不对称

性等问题，实现互联互通。但是，在海洋空间中

无法确定这类转换节点的位置，使这种方法不适

用于海洋空间网络。在这种情况下，当一个移动

节点 A 遇到异构节点 B 时，即使 B 能为 A 提供

与外界通信的最后机会，A 也无法充分利用 B。

这就要求传输网络体系能快速地适应上述特点和

环境变化，克服非对称性和异构性所带来的通信

障碍，尽最大努力协作组网，最大化海洋通信网

络的互联互通性。 

3.2  海洋通信网络资源的快速探测和智能组网 

海洋通信网络资源指海洋空间中具有通信和

组网功能的节点和其服务能力；海洋空间通信网

络是缺乏协调中心、时空跨度大的分布式网络。

一个节点能拥有的通信网络资源数量取决于其周

围节点的分布密度和它们相关能力以及该节点本

身的探测能力。发现邻居节点的速度和力度是这

种能力的主要体现，其方法大致可分主动和被动

两种。前者是节点通过广播探测消息，收到该信

息的节点应答[41]。在被动探测中[42]，节点仅侦听

周围的发送活动，并根据侦听到的结果认知邻居

节点。主动探测效率高，但消耗更多能量，也对

其他通信造成干扰。而被动侦听没有上述问题，

但当一个节点需要邻居节点组网时，这种方式可

能无法及时满足要求。主动探测能力主要取决于

节点的最大发射功率，被动探测能力主要取决于

节点的接收灵敏度。发射功率越强，探测能力也

越大，但造成的干扰也越大；同样，探测的频谱
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越宽，探测能力也越强，但探测时间也更长。如

何在大搜索域中快速发现最多邻居节点、减少对

其他通信的干扰、满足海洋空间动态组网要求需

要做进一步研究。 

在广阔海洋空间中，通信节点具有多样性（如

不同的通信介质、制式和能力）、分布和可用性不

确定等特点。另外，节点的移动性会导致邻居关

系的快速变化，影响网络的连通性，尤其在节点

分布稀疏的情况。所以，需要经常性及时快速地

探测才能有效支持实时动态组网。与此同时，节

点还要掌握探测节点的通达能力，并量化表征其

状态和预测其未来可能的变化。针对传统无线网

络，特别是无线自组织网络，已经有许多类似的

研究成果[43]。但是无线网络中节点的复杂性、异

构性、非对称性和动态性以及分布空间的尺度及

维度都无法与海洋空间网络相比，导致这些成果

无法直接适用。海洋空间网络在选择中继节点时，

需要考虑更多、更复杂的因素，尽量在构建网络

路径时，采用非对称性和差异性小的链路，以最

大化数据传输的性价比和可靠性。 

3.3  海洋数据透明传输和优先级支持 

数据透明传输指应用层将数据从源节点传输

给目的节点的过程中，相关操作独立于下层的通

信与网络系统。例如，目前互联网传输协议之一

的 TCP，只有源节点和目的节点参与相关操作，

中间节点不参与。在这种情况下，海洋数据传输

网络体系的开放性和兼容性可在不改变应用的前

提下，不断地将新发展的通信网络技术融入海洋

数据传输体系，以不断提高数据传输的性价比、

可靠性和稳定性。TCP 原先是为有线网络设计的，

将拥塞控制功能放在了传输层，只有源节点和目

的节点参与，以简化中间节点的复杂度。但传输

层无法及时准确掌握网络层的拥塞情况，只能通

过数据接收成功情况推测网络的拥塞状况。这种

做法在无线网络中造成很多拥塞误判，因为，多

跳无线网络有很多非拥塞因素也会导致数据丢

失[44]。目前部分针对无线网络修改的 TCP 方 

案[34]，除了针对近地轨道卫星外，其无线网络的

规模都比较小，节点类型单一，无法与海洋空间

无线网络相比。对于近地轨道卫星，地面站与卫

星之间没有其他节点，情况简单，在海洋空间通

信网络中，节点情况复杂。 

海洋数据传输网络体系不仅融合海洋空间各

种通信网络资源，同时也支持海洋各种应用和用

户。通信网络资源有限不可避免地导致资源使用

的竞争，需要优先级机制支持不同级别的应用和

用户。例如与应急救援相关的数据需优先传输，

指挥者比一般用户需优先接入网络等。陆基网络

优先级机制主要基于接入控制和网络或数据链路

层的调度算法，一般需要对资源实现统一分配，

每个中间节点需要安装相应的调度功能[45]。其在

固定结构的有线网络中比较容易实现，而海洋空

间通信网络空间跨度大、异构复杂、网络边界不

清晰和网络连通性不稳定，很难实现统一管理。 

3.4  海洋空间移动用户的漫游支持 

漫游支持指移动通信用户在不需要更改其联

系信息（如手机号码）的情况下，可以自由漫游

而不失去连通性，这种特性是目前移动通信系统

的独特优势。海洋空间通信网络的用户大多数是

移动用户（如渔民、海员和游客等）。但是，目前

陆基移动通信网络支持用户漫游的方法不适用海

洋环境主要原因是两者网络结构的差异。陆基移

动通信网络的无线部分主要是接入网，即把用户

手机连接到基站的部分（如 4G、Wi-Fi），用户漫

游时会不断地切换连接其手机的基站，这些基站

通过有线连接固定的骨干网。虽然用户是移动的，

但基站是固定的，可通过确定用户所连接的基站

就能与该用户进行通信。手机号码与用户注册地

的网络相关联，当用户离开其注册地到访其他区

域时，到访地会给漫游用户的手机分配一个与到

访地关联的临时号码，并把这个号码告知其注册

地。其他用户的手机可通过其原来的号码先访问
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其注册地而得知其临时号码，再连接该用户手机。

整个过程对用户是透明的[46]。 

在海洋空间通信网络中，海洋移动用户往往

通过安装在船舶上的基站连接卫星、岸基网络或

者另一个船舶基站。当连接静地轨道卫星时，由

于卫星覆盖范围大，船舶的移动不影响通信，在

这种情况下，可以采用陆基漫游支持方法维护海

洋移动用户的连通性。但是在后两种情况下，其

他用户首先要设法连接移动的船舶基站，才能连

接海洋移动用户。当该船舶基站与岸基网络基站

直接相连时，这个问题可采用类似于陆基漫游支

持方法加以解决。当目的船舶基站经过一个或多

个船舶基站与岸基基站相连时，中间基站的移动

性会使问题变得更加复杂，陆基漫游支持方法不

再适用于该场景。另外，陆基漫游支持方法基于

可靠的网络连通性，即网络中任意两节点都能及

时可靠传输数据。在海洋空间通信网络中，当卫

星无法用时，网络连通性就无法得到保障。 

3.5  安全数据传输 

海洋通信网络环境主要由海岸线、水面、天

空和水下等组成，用户主要由高机动性用户构成，

且往往来自不同国家或地区，并可能运行特定应

用（如军事通信、海上运输数据传输）。与陆地网

络环境和用户的构成显著不同，使海洋网络数据

传输的安全问题面临比陆地网络更多的挑战。大

多数陆地网络安全系统依赖基于加/解密方案和

稳定的中央系统，如认证服务器和公钥基础设施

（public key infrastructure，PKI）等。这些系统要

求较高的网络容量和可靠网络连接支持。高动态

网络拓扑、不可靠网络连接和低通信容量是海洋

通信网络的主要特点，该网络主要由各种基于岸

基和水面的无线网络、覆盖范围广、可靠但昂贵

的卫星网络和低速海事无线电系统组成，无法提

供如陆地网络一样的可靠、高速网络连接支持网

络安全方案。当网络的一部分是水声网络时，其

安全部分将面临更多的挑战[47]。海面网络节点稀

疏且移动，在有些情况下需要节点的协作组网才可

能完成数据传输，如何在缺乏可靠数据传输保障的

情况下确认参与协作节点的安全性，尤其当节点来

自不同国家和地区时，需要研究相应的方法。 

4  结束语 

本文简要讨论了高效海洋数据传输目前所面

临的主要问题，阐述了海洋空间通信网络与陆地

通信网络的主要区别，在此基础上指出了研究适

用于海洋通信环境的新型网络体系的必要性，并

提出了基于海洋互联网的数据传输网络体系架构

设想以及需要进一步研究的相关问题。由此可见，

相关研究还处在初始阶段，其中，通信网络的体

系结构既为根本也是统领通信系统研发的核心部

分，需要做深入研究。 
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